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Más de 2000 clientes 
en 16 países del mundo

Más de un 1.200.000
computadoras 
protegidas con
SearchInform DLP

23 clientes resolvieron 
judicialmente acciones penales 
contra atacantes internos

SEARCHINFORM HOY

En el 2017 SearchInform DLP
ingresó al “Magic Quadrant” 

de Gartner

11 años en el mercado DLP,
22 años en el mercado de IT

17 filiales en todo el mundo



Fuente: Symantec Internet Security 
Threats Report, 2016

54% 46%
Internas Externas

▪ Hurto o pérdida del computador o disco duro
▪ Robo de información del interior de la empresa
▪ Divulgaciones accidentales

Ataques desde el exterior

PRINCIPALES 
CAUSAS DE 

FUGAS
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SE CUESTIONAN
CÓMO DEBE SER LA PROTECCIÓN 

O LO HACEN DE MANERA 
PRECARIA

▪ Controlan la información. 

▪ Hacen seguimiento a los canales 
de transmisión de datos.

▪ Se empeñan en descubrir e 
impedir las fugas.

INCLUSO AQUELLOS QUE 
SE PROTEGEN DE LAS 

AMENAZAS
INTERNAS
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MIENTRAS EN LA EMPRESA 
HACEN SEGUIMIENTO A LA 

INFORMACIÓN,
LOS EMPLEADOS: HACEN VENTAS PARALELAS

SE ROBAN LA CLIENTELA 

RECIBEN PAGOS ILEGALES

SABOTEAN EL TRABAJO DEL PERSONAL

ESPÍAN

RENUNCIAN SIN PREVIO AVISO

COMETEN HURTOS



Controlando más:

¿Cómo protegerse de esto?  

La información

A las personas

Los recursos



MONEY LOSS PREVENTION =

+

DLP

Control de la 
información

SEGURIDAD CENTRADA EN 
LOS DATOS

FORENSIC SUITE

Supervisión de 
los empleados

Funciones complementarias para 
la investigación y obtención de 
información relevante

SEGURIDAD CENTRADA EN 
EL USUARIO
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Las empresas intentan impedir las fugas 

para no perder dinero.

MONEY LOSS 
PREVENTION  

SE DESARROLLA PARA 
LA PROTECCIÓN DE 

LAS FINANZAS DE LAS 
ORGANIZACIONES 

PENSEMOS EN TERMINOS GLOBALES: 
PROTEGER LAS FINANZAS FRENTE A LAS 
PÉRDIDAS EN CUALQUIER CASO, YA SEA 
POR FUGA, ROBO O CUALQUIER OTRO 

INCIDENTE.
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▪ Algunos empleados quieren obtener de la empresa 
más que un simple salario y se aprovechan de los 
activos y recursos de la Compañía.

▪ Otros quieren causar perjuicios, por ejemplo, 
vengarse por el “bajo salario”, revindicando de esta 
manera la “justicia”.

▪ Otros son víctimas de actividades de ingeniería 
social y violan las normas inconscientemente.

▪ Algunos se convierten en criminales, obligados por 
las circunstancias

Amenazas a la seguridad informática relacionadas con el factor humano

(grupos de riesgo).
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Considera el factor humano y 
proteger a la empresa frente a 
todo tipo de fraude

Money Loss Prevention
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DLP – Data loss prevention

La protección contra fugas de información se 
realiza a través del monitoreo de la mayor 
cantidad de canales. 

El sistema hace seguimiento al movimiento de 
los datos y adelanta un análisis referido a las 
políticas de seguridad y en caso de violación da 
aviso al profesional en seguridad informática. 

TAREAS QUE RESUELVE EL PRODUCTO



Identificación del fraude
empresarial
Empleados inescrupulosos usan los recursos de la 
empresa para su provecho, falsifican documentos, 
espían a favor de la competencia, exigen sobornos y 
otras prácticas.

El sistema permite descubrir los hechos relativos a 
la infracción, adelantar una completa investigación 
e identificar a todos los culpables.

TAREAS QUE RESUELVE EL PRODUCTO



Control de la productividad de los 
empleados
Las investigaciones señalan que los empleados 
pierden entre el 20% y el 50% del tiempo 
improductivamente. El sistema reúne y analiza 
información sobre el trabajo: cuánto tiempo y en 
cuáles programas o sitios de red pasan el tiempo 
los profesionales y si ese tiempo ha sido 
empleado productivamente o no. El programa 
presenta al empleador informes detallados sobre 
el trabajo de los empleados.

TAREAS QUE RESUELVE EL PRODUCTO



Análisis de la disposición de ánimo 
de la nómina o la plantilla

La disposición anímica del grupo de trabajo es un 
importante indicador del trabajo en la empresa.

El sistema permite valorar cómo los empleados 
reaccionan a las novedades y los cambios, si el grupo 
está incorforme con la política de la administración, 
quién divulga opiniones negativas o daña la reputación 
de la empresa.

TAREAS QUE RESUELVE EL PRODUCTO



Monitoreo de software y equipos

Regularmente audita los computadores de los 
empleados sin pasar por alto incidentes de 
recambio de partes o la instalación de software 
pirata.
El sistema registra la instalación o el retiro de 
equipo usado presentando en informes con 
gráficas todas las acciones realizadas por los 
empleados con el software y con los equipos.

TAREAS QUE RESUELVE EL PRODUCTO



Codificación de datos

El sistema permite codificar los datos 
confidenciales cuando son grabados en 
dispositivos extraíbles y da la posibilidad de 
trabajar con la protección del tráfico 
encriptado.

TAREAS QUE RESUELVE EL PRODUCTO



Filtro de web

El sistema hace seguimiento de que sitios y 
cuánto tiempo emplean en ellos los empleados, 
presentando los datos en un informe.
Permite analizar las solicitudes de búsqueda de 
los empleados, bloquear visitas a sitios de red de 
contenido prohibido o ilegal.
El sistema distribuye automáticamente los sitios 
de red por categorías, dependiendo de su 
temática.

TAREAS QUE RESUELVE EL PRODUCTO



TAREAS QUE RESUELVE EL PRODUCTO

Detección de comportamiento
anómalo
El sistema hace seguimiento e identifica anomalías.
Por ejemplo la descarga de un gran volumen de datos 
en un dispositivo extraíble, la descarga de varios GBs de 
información en una nube o la eliminación anómala de 
una gran cantidad de documentos.

Monitoreo en tiempo real
El programa tiene la capacidad de conectarse con el 
computador del empleado en modo de tiempo real.
Ejecutando funciones de tomas de pantalla, 
grabaciones de vídeo y de audio.



Descubrimiento de datos

El software de SearchInform adelanta auditorías 
de los lugares de almacenamiento de la 
información y notifica sobre infracciones de la 
política de seguridad informática, como por 
ejemplo el almacenamiento de datos personales 
con acceso libre o el acceso a documentos que 
implican secreto comercial, por parte de algún 
empleado que no esté autorizado.

TAREAS QUE RESUELVE EL PRODUCTO



Archivo del correo electrónico 
y archivo de toda la 
información con fines de 
investigación

El sistema guarda todos los archivos de 
correspondencia de los empleados de la 
empresa. Cumple con todas las exigencias de la 
ley y permite adelantar investigaciones 
retrospectivas.

TAREAS QUE RESUELVE EL PRODUCTO



Money Loss Prevention: 
protección de las finanzas 
de su empresa contra 
toda clase de amenazas.
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